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- Spalarea banilor

- Sanctiuni internationale
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- Mita

- Protectia clientilor

. Confidentialitatea si protectia datelor
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- Conflicte de interese
« Relatiile cu furnizorii

- Utilizarea abuziva a informatiilor

confidentiale (Insider trading)

- Reguli de piata



MESAJ DIN PARTEA
CEO

Coface isi desfasoara activitatea comerciala cu
succes de 70 de ani si este prezenta acum in
peste 60 de tari. Lumea evolueaza intr-un ritm
rapid, iar noi trebuie sa respectam, pe multiplele
piete pe care operam, reglementari tot mai
exigente si asteptari tot mai mari din partea
clientilor, angajatilor, actionarilor si publicului
larg.

Putem reusi impreuna prin dedicare si
prin respectarea valorilor noastre: orientare
catre client, expertiza, colaborare, curaj si
responsabilitate, iar, la baza tuturor, integritate.

Indiferent de activitatile desfasurate sau de
pozitille ocupate, actiunile noastre si modul
in care ne comportam sunt definitorii in a ne
statuta nivelul exemplar. Cu toate acestea,
anumite aspecte nu sunt intotdeauna evidente
in contextul activitatilor noastre internationale,

complexe si foarte reglementate. XAVIER DURAND

Acest Cod de conduita ofera o serie de principii
simple, dar esentiale, care sa ne ghideze pe
fiecare dintre noi in responsabilitatile zilnice.
Ofera consiliere pentru identificarea situatiilor
care ar putea depasi anumite limite si indrumari
privind modul de abordare a acestor situatii.

Este esential ca fiecare angajat sa cunoasca, sa
inteleaga si sa aplice regulile si principiile acestui
cod. Managerii trebuie sa se asigure ca este
respectat si sa dea un exemplu pentru a proteja
calitatea relatiilor noastre de afaceri in toate
operatiunile noastre si pe toate pietele.

Va multumesc pentru angajamentul si
vigilenta de care dati dovada pentru a ne
proteja integritatea, esentiala pentru cresterea
sustenabila si de succes a Grupului nostru.
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VALORILE
NOASTRE

COFACE SE ANGAJEAZA SA ACTIONEZE iN MOD ETIC S| RESPONSABIL iN
TOATE ACTIVITATILE SALE DIN INTREAGA LUME. CARTA VALORILOR NOASTRE
STABILESTE CADRUL CARE STA LA BAZA PRINCIPIILOR DE FUNCTIONARE SI A
COMPORTAMENTELOR TUTUROR CELOR CARE FAC PARTE DIN COFACE.

ORIENTAREA CATRE CLIENT

Clientul este centrul actiunilor noastre. Clientii
si partenerii nostri sunt prioritatea noastra
principala.

Oferim produse si servicii adaptate la nevoile
clientilor pentru ca mentinem legatura cu
piata, intelegem tendintele macroeconomice,
miscarile concurentilor si pentru ca stim sa
ascultam cu atentie si sa fim flexibili.

n acest fel, construim si mentinem relatii
puternice si durabile cu clientii, brokerii si
partenerii hostri.

COLABORARE

Lucram in spiritul unui ,,acelasi Coface” -

cooperare intre directii, departamente si tari,
informandu-ne si ajutandu-ne colegii sa ofere
rezultate pentru clientii si partenerii nostri din
intreaga lume. Suntem transparenti in relatiile
noastre profesionale. Apreciem contributia
fiecaruia si dedicam timp pentru a ne sarbatori
succesele. Promovam schimbul de informatii
si sprijinul in cadrul retelei noastre mondiale
de entitati proprii si parteneri externi pentru

a valorifica cat mai bine experienta noastra
bogata si pentru a obtine performante
remarcabile.

EXPERTIZA

Cautam in permanenta sa atingem excelenta
in domeniile noastre traditionale de expertiza:
informatii de calitate si subscrierea riscului,
cunoasterea aprofundata a pietelor si
sectoarelor, cercetare economica de prima
clasa. Acest demers pentru excelenta se
bazeaza pe preocuparea permanenta pentru
un leadership puternic si proprii angajati.

Tn acest fel ne asigurdm c& ramanem cu un
pas inaintea tendintelor de risc si propunem
solutiile optime pentru a facilita si dezvolta
afacerile clientilor nostri.

CURAJ S| RESPONSABILITATE

Avem competenta si capacitatea de a ne
asuma responsabilitatea pentru deciziile
noastre, pentru actiunile noastre si pentru
consecintele acestora. Comunicam si explicam
in mod proactiv clientilor si partenerilor bazele
deciziilor noastre comerciale si de subscriere, in
limitele impuse de confidentialitate.

Gasim echilibrul potrivit intre crestere si risc.
Procesele noastre de delegare si de raportare
sunt transparente, iar procesele noastre
strategice si bugetare sunt participative.
Suntem adepitii ideilor noi, suntem pionieri si
testam inovatiile in intreaga noastra activitate
pentru a ne deservi mai bine clientii.

INTEGRITATE

Integritatea este piatra de temelie pe care
sunt construite valorile noastre corporative.

In cadrul Coface, respectam cele mai inalte

standarde de etica, responsabilitate si
conduita profesionala. Suntem onesti, sinceri
si transparenti in toate tranzactiile noastre si
respectam in proportie de 100% atat normele
interne ale Grupului, cat si reglementarile
care ne guverneaza.







RESPONSABILITATILE
ANGAJATILOR

COFACE

TOTI ANGAJATII TREBUIE SA CONTRIBUIE LA CULTURA DE CONFORMITATE

Si RESPONSABILITATE A COFACE PRIN INTELEGEREA POLITICILOR SALE,
PRIN AFILIEREA LA ANGAJAREA COMPANIEI FATA DE INTEGRITATE SI PRIN

ACTIUNI DE ASIGURARE A CONFORMITATII SI DE EVITARE A ABATERILOR.

INTELEGETI S| RESPECTATI POLITICILE
COFACE

Dobanditi o intelegere de baza a cerintelor
politicii rezumate in Codul de conduita.

Familiarizati-va cu detaliile politicilor
relevante pentru postul dumneavoastra.

Consultati WeConnect pentru politicile de
grup complete si actualizate.

Respectati si politicile si procedurile locale,
in plus fata de cele descrise in Codul de
conduita.

Pentru orice intrebari referitoare la politici,
adresati-va managerului dumneavoastra sau
ofiterului de conformitate.

RAPORTATI PROBLEMELE SAU
PREOCUPARILE LEGATE DE
CONFORMITATE

Sesizati prompt orice preocupare cu privire la
posibile incalcari ale oricarei politici si ale
prezentului Cod de conduitd, in conformitate
cu procedura de semnalare a neregulilor.

Familiarizati-va cu diferitele canale de
sesizare a problemelor de integritate:
managerul direct, managerul de resurse
umane, managerul de conformitate si cu cele
specific ariei de conformitate, cum ar fi
“ombudsperson” sau alte resurse accesibile
publicului larg (formular public sau adresa de
e-mail generica).

Cooperati in cadrul investigatiilor legate de
aspecte referitoare la integritate.

ACTIONATI, DACA ESTE CAZUL
PENTRU A PREVENI PROBLEMELE
DE CONFORMITATE

Trebuie sa cunoasteti si sa respectati politicile

Coface care privesc responsabilitatile dvs.
profesionale.

Trebuie sa fiti constient(a) de cerintele legale

specifice din tara in care lucrati si care va
privesc activitatea.

Raportati prompt orice semnal de alarma sau
orice problema potentiala care ar

putea duce la o incalcare a conformitatii cu
reglementarile.

Tratati intotdeauna autoritatile de

reglementare in mod profe5|on|st cu politete
si respect.

Asigurati-va ca va coordonati cu celelalte
functii atunci cand lucrati cu autoritatile de

reglementare sau raspundeti la solicitarile
acestora.

MEDIUL DE LUCRU

Angajatii trebuie sa poata lucra intr-un
mediu pozitiv care promoveaza siguranta

si reflecta valorile de colaboare si respect
fata de colegi, subalterni si manageri, clienti,
furnizori si terti cu care interactioneaza.



2. RESPONSABILITATILE NOASTRE ANGAJATII COFACE

MANAGERII DREPT EXEMPLU

® Managerii trebuie sa fie exemplari in ceea
ce priveste modul in care isi indeplinesc
responsabilitatile specifice:

® Acestia trebuie sa se asigure ca propriul
comportament nu este perceput ca fiind
hartuitor sau intimidant si ca toti membrii
echipelor lor sunt tratati cu respect si
demnitate de catre ceilalti.

e in ceea ce priveste munca, managerii
trebuie sa acorde o atentie deosebita
prevenirii stresului si dreptului la
deconectare al angajatilor de care sunt
responsabili.

RESPECTAREA INTIMITATII

® Angajatii trebuie sa respecte intimitatea

si confidentialitatea datelor personale ale
tuturor, In conformitate cu

reglementarile aplicabile in tara lor.

PRINCIPIILE CSR (CORPORATE
SOCIAL RESPONSIBILITY)

® Angajatii trebuie sa respecte politica CSR.

® Angajatii trebuie sa inteleaga obiectivele
Coface in materie de mediu si planul de
reducere a emisiilor, pentru a contribui la
realizarea acestora.

® Angajatii trebuie sa se autoevalueze cu
privire la impactul social si de mediu al
actiunilor lor zilnice in cadrul companiei
(achizitii, deplasari, utilizarea resurselor,
relatiile cu colegii, clientii sau furnizorii
etc.), pentru a se comporta ca angajati si
cetateni responsabili.

PRINCIPII DE NEDISCRIMINARE,
DIVERSITATE, ECHITATE Sl
INCLUZIUNE

Angajatii trebuie sa asigure un mediu de
lucru lipsit de orice fel de discriminare,
indiferent daca aceasta se bazeaza pe varsta,
gen, orientare sexuala, cultura sau
nationalitate, religie, sanatate, dizabilitate sau
orice alte aspecte specifice.

Angajatii trebuie sa asigure, de asemenea, un
mediu de lucru lipsit de hartuire, violenta
fizica, verbal3, digitala si psihica.

Aceste principii trebuie sa fie respectate in
special in timpul proceselor de recrutare,
angajare, instruire, evaluare, revizuire a
salariilor si promovare, care trebuie sa se

bazeze exclusiv pe merit, competente si
performante individuale.

Dincolo de principiile de nediscriminare de
mai sus, angajatii ar trebui sa fie promotorii
unui mediu favorabil incluziunii, in care

fiecare sa se simta apreciat pentru ceea ce
este, indiferent de diferente.

Coface a definit o politica de diversitate si

incluziune care specifica angajamentele
noastre in acest domeniu.






2. RESPONSABILITATILE NOASTRE ANGAJATII COFACE

RESPONSABILITATILE
MANAGERILOR

COFACE

iN PLUS FATA DE RESPONSABILITATILE CARE LE REVIN iN CALITATE DE
ANGAJATI, MANAGERII AU, DE ASEMENEA, URMATOARELE RESPONSABILITATI
PENTRU A CREA UN MEDIU CARE SA PREVINA, SA DETECTEZE SI SA

RASPUNDA LA PROBLEMELOR DE CONFORMITATE.

SUSTINETI O CULTURA A
CONFORMITATII

® Creati o cultura a conformitatii in care
angajatii sa isi inteleaga responsabilitatile

si sa se simta in largul lor atunci cand isi
exprima ingrijorarea fara teama de represalii.

e Incurajati comportamentul etic si responsabil,
precum si respectarea legii prin sprijinirea
activa a eforturilor de conformitate.

® Luatiin considerare aspectele legate
de conformitate si respectarea valorilor Coface
atunci cand evaluati si recompensati angajatii.

® Asigurati-va ca angajatilor si (daca este cazul)

tertilor |i se ofera instruire cu privire la
politicile Coface si la legislatia aplicabila.

PREVENITI PROBLEMELE DE
CONFORMITATE

e Identificati riscurile de conformitate in
afaceri.

e Asigurati-va ca procesele, adaptate
pentru a aborda zonele de risc specifice,
sunt comunicate tuturor angajatilor si
implementate in mod eficient.

e Alocati resursele necesare pentru programele
de conformitate ale Coface.

DETECTATI PROBLEMELE DE

CONFORMITATE

e Implementati masuri de control permanente
pentru a detecta riscurile de conformitate
ridicate si/sau eventualele abateri.

e Promovati un sistem eficient de
“ombudsperson”.

e Asigurati-va ca se efectueaza revizuiri
periodice ale conformitatii, cu ajutorul
liderilor de conformitate din cadrul societatii
si/sau al auditului intern.

RASPUNDETI LA PROBLEMELE DE
CONFORMITATE

e Contactati departamentul de conformitate
si luati masurile necesare pentru a remedia
punctele slabe identificate.

e Daca este necesar, luati masurile disciplinare
corespunzatoare.

e Daca este necesar, anuntati autoritatile
de supraveghere, in colaborare cu
departamentele juridic si de conformitate.




CONDUCETI

® Asigurati-va ca dumneavoastra si echipa dumneavoastra iree
actionati in spiritul politicilor de reglementare, indeplinind
cerintele acestora si gestionati eventualele riscuri.

by 8™~
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e Integrati cerintele de reglementare in procesele operationale.

R - g - o S
N N N ;
EVALUATI _ s
e Determinati principalele autoritati de reglementare si R =N :
cerintele de reglementare care va afecteaza operatiunile P o
comerciale la nivel global. T o,

ALOCATI RESURSE

® Alocati responsabili pentru toate domeniile de risc de

reglementare si asigurati-va ca se coordoneaza cu toate
autoritatile relevante.

® Ramaneti in legatura cu departamentele pentru a gestiona
in mod eficient relatiile de reglementare si conformitatea.

ANTICIPATI

o Implementati procese eficiente care sa va avertizeze cu
privire la reglementarile noi si cele in schimbare.

e Includeti reglementarile relevante in evaluarile de risc.

RELATIONATI

e Dezvoltati si mentineti relatii eficiente cu autoritatile
relevante, coordonate de departamentul de conformitate.

e Colaborati in mod proactiv cu autoritatile de reglementare in
vederea elaborarii de reglementari care sa atinga obiectivele
de politica in mod eficient si eficace.

CONTROL

® Asigurati-va ca actiunile corective privind recomandarile
emise de autoritatile de reglementare si de auditorii interni
sunt monitorizate indeaproape si executate in mod eficient.




2. RESPONSABILITATILE NOASTRE SANCTIONAREA ABATERILOR

SANCTIONAREA
ABATERILOR

ANGAJATII S| MANAGERII CARE INCALCA POLITICILE COFACE SUNT SUPUSI
UNOR MASURI DISCIPLINARE CARE POT AJUNGE PANA LA SI INCLUSIV
DESFACEREA CONTRACTULUI DE MUNCA.

ABATERILE CARE POT DUCE LA SANCTIUNI DISCIPLINARE INCLUD:

e incalcarea legilor si reglementérilor in e Lipsa de cooperare in cadrul investigatiilor
vigoare. Coface privind posibile incalcari ale politicii.
® Incilcarea unei politici Coface. e Represalii impotriva unui alt angajat pentru

® Solicitarea ca altii sa incalce o politica denuntarea unei abateri.

Coface. e Neadoptarea de masuri corective prompte

® Omiterea sesizirii cu promptitudine a unei pentru a remedia abaterile identificate in
incalcare cunoscuts sau suspectata a unei ceea ce priveste conformitatea cu politicile,
politici Coface. legile si reglementarile Coface.

a !
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INITIEREA UNEI ALERTE
DE DENUNTARE

A ABATERILOR
(WHISTLEBLOWING)

DACA AVETI CUNOSTINTA, iN MOD DIRECT SAU NU, DE O INCALCARE
PRESUPUSA SAU SUSPECTATA A LEGII, A CODULUI DE CONDUITA AL
COFACE SAU O AMENINTARE LA ADRESA INTERESULUI GENERAL, AVETI
RESPONSABILITATEA DE A INITIA O ALERTA PRIN INTERMEDIUL CANALELOR
SPECIFICE, DEFINITE IN PROCEDURA DE WHISTLEBLOWING A GRUPULUIL.

DE CE SA INITIATI O ALERTA?

e Ar trebui sa initiati o alerta in timp util: cu cat
asteptam mai mult timp pentru a rezolva
situatia, cu atat aceasta se poate agrava.

e Initierea unei alerte protejeaza Coface,
angajatii sai si partile interesate.

e Toate alertele sunt primite, escaladate,
procesate si arhivate intr-un mod impartial si
confidential. Fiecare situatie este tratata fara
idei preconcepute, cu deplina obiectivitate,
iar identitatea dumneavoastra este tratata in
mod confidential, de la primirea denuntului
pana la sfarsitul perioadei de pastrare a
datelor.

e Represaliile incalca politica Coface: Coface
interzice cu desavarsire represaliile impotriva
oricarei persoane care a initiat cu bune
intentii o alerta. Represaliile reprezinta un
motiv de sanctiuni disciplinare care pot
ajunge pana la concediere.

CE SE INTAMPLA ATUNCI CAND SE
INITIAZA O ALERTA

Tncalcarea presupusa sau suspectata a legii, a
Codului de conduita Coface sau amenintarea
interesului general va fi investigata respectand
urmatorul proces:

e Se desemneaza, de catre Whistleblowing
Forum sau Ombudsperson (in functie de
primul canal contactat de whistleblower)
echipa responsabila pentru efectuarea
investigatiilor.

e Echipa desemnata in mod specific
efectueaza investigatii si determina
veridicitatea faptelor pretinse prin interviuri
si/sau examinarea documentelor. Concluziile
sunt prezentate citre Whistleblowing Forum/

Ombudsperson.

Atunci cand cazul este dovedit ca fiind
intemeiat, se iau toate masurile de remediere
necesare pentru a pune capat situatiei
semnalate si/sau pentru a se asigura ca
situatia nu se va mai repeta. Se efectueaza o
monitorizare adecvata.

Pe tot parcursul gestionarii alertei initiale,
whistleblower are dreptul la informare

si primeste o confirmare de primire, un
feedback adecvat si o notificare de inchidere
a cazului.

CUM SA INITIATI O ALERTA

Puteti initia o alerta verbal sau in scris.

Alerta poate fi transmisa si anonim. Totusi,
este de dorit sa nu faceti acest lucru, pentru
ca investigatiile sa fie desfasurate in mod
corespunzator. De asemenea, Coface se

angajeaza ferm sa ii protejeze pe cei care
initiaza cu bune intentii o alerta. Daca

va identificati, suntem in masura sa va
informam si sa va oferim feedback.

Asa cum este descris in procedura de
whistleblowing a Grupului, sunt disponibile
mai multe canale pentru a initia o alerta.

Folositi canalul care vi se potriveste cel mai
bine.

In cadrul organizatiei dvs., puteti apela la:
- Managerul de Resurse Umane;
- Ofiterul de conformitate

Alte canale posibile:

- ombuds@coface.com

- Formularul online pe site-ul Coface;
- whistleblowing@coface.com
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PRINCIPII ALE
CONFORMITATII

4 INTREBARI PE CARE
AR TREBUI SA NI LE
PUNEM

1. Actiunile mele sunt legale?

2. Cum ar putea fi perceputa de catre
altii?

3. sunt pregatit sa
imi asum decizia?

4. Estein concordanta cu Codul de
conduita al Coface?




onesti, sinceri, transparenti si corecti.

legile si reglementarile in vigoare.

orice problema sau preocupare
legata de conformitate.

pentru a preveni problemele de
conformitate, daca este cazul.




CRIMINALITATE ECONOMICA

CRIMINALITATE

URMATI PROCEDURA ,,CUSTOMER DUE DILIGENCE - CDD"; RAPORTATI ORICE
PREOCUPARE DACA OBSERVATI O ACTIVITATE SUSPECTA.

;
& CE TREBUIE SA STITI

e Coface este dedicat pe deplin respectarii
legislatiei impotriva spalarii banilor si
terorismului din intreaga lume. Coface
va derula activitati exclusiv cu clienti cu
reputatie impecabila, care desfasoara
activitati comerciale legale, cu fonduri
provenite din surse legitime.

e Persoanele implicate in activitati
infractionale, cum ar fi terorismul, traficul
de stupefiante, mita sau frauda pot incerca
sa “spele” veniturile provenite din aceste
operatiuni pentru a le ascunde sau a le
legitimiza.

e Majoritatea tarilor in care Coface isi
desfasoara activitatea au legislatii cu privire
la spalarea banilor, menite sa interzica orice
tranzactii care implica venituri din activitati
infractionale.

k ~
%‘ CE TREBUIE SA FACETI

® Respectati toate legile si reglementarile
aplicabile care interzic spalarea banilor si
finantarea terorismului.

e intelegeti cum se aplica aceste legi si
reglementari activitatii dumneavoastra.

® Urmati regulile companiei privind formele
de plata acceptabile. Ramaneti in alerta cu
privire la tipurile de plati care au fost asociate
cu spalarea banilor (de exemplu, mai multe
mandate postale, cash sau cecuri in numele
unui client de la o terta parte necunoscuta).

O alta arie de interes este cea privind
utilizarea fondurilor legitime pentru
finantarea activitatilor teroriste, numita

uneori spalare de bani “inversata”.

Toate entitatile Coface sunt obligate sa
implementeze procedurile de “Customer
Due Dilligence - CDD”, ludnd toate
masurile rezonabile de a preveni si detecta
operatiunile suspecte.

Nedetectarea acelor relatii si tranzactii cu
clientii/ale clientilor riscante pentru Coface
pot afecta major integritatea si reputatia
companiei.

Retineti faptul ca procedura CDD nu
trebuie limitata la un proces administrativ,
fiind necesara analiza tuturor informatiilor
colectate.

Familiarizati-va cu semnalele de alarma
privind activitatilor de spalare de bani.

Daca observati un semnal ale unei activitati
suspecte, adresati-va ofiterului de
conformitate Coface si asigurati-va ca
rezolvati cu promptitudine preocuparea
inainte de a continua operatiunea. Asigurati-
va ca rezolutia este bine documentata si ca

toate suspiciunile sunt pastrate in stricta
confidentialitate.



,@ CE TREBUIE SA URMARITI

e Un client, agent sau partener de afaceri neobisnuit de favorabile.
propus care este reticent in a furniza e Transferuri neobisnuite de fonduri citre sau
informatii complete, care furnizeaza din t&ri care nu au legéturd cu tranzactia sau
informatii insuficiente, false sau suspecte sau cu clientul

care doreste sa evite obligatiile de pastrare a

documentelor sau de raportare e Operatiuni care implica locatii identificate

. . . ca fiind paradisuri fiscale sau zone in care

e Plati care utilizeaza instrumente monetare se cunosc activitati teroriste, trafic de
care par sa nu aibad nicio legatura stupefiante sau activitati de spalare de bani.
identificabild cu clientul sau care au fost )
identificate ca fiind mecanisme de spalare a
banilor.

e Incercari din partea unui client sau a unui
partener de afaceri de a plati in numerar.

e Operatiuniin care sunt implicate banci
paravan sau off-shore straine sau
intermediari financiari nebancari.

e Structurarea operatiunilor pentru a se
. o . sustrage de la obligatiile de pastrare a
e Comenzile, achizitiile sau platile care sunt evidentei sau de raportare (de exemplu,

neobisnuite sau incompatibile cu activitatea tranzactii multiple sub pragul de raportare).

comerciala a clientului. . .
e Cererile de rambursare sau de plata a

e Tranzactii neobisnuit de complexe, creantelor ctre un tert fara legatura sau

modele de plata care nu reflecta niciun cdtre un cont necunoscut sau nherecunoscut.
scop comercial real sau conditii de plata

= "
O o TN PRACTICA
T

Nu, in niciun caz nu trebuie sa acceptati numerar.
Puteti accepta? Informati imediat ofiterul de conformitate.

Daca un prospect sau client, actionarii sau directorii

acestuia au fost asociati cu comportamente

Ce ar trebui sa faceti? responsabile, activitati infractionale sau au
o reputatie negativa, informati ofiterul de
conformitate.

Acest lucru ar trebui sa va alerteze, deoarece veniturile

din activitati ilegale ar putea fi ascunse. Orice situatie
Ar trebui sa fie acesta un motiv de ingrijorare? neobisnuita sau atipica ar trebui sa fie considerata

un semnal de alarma si trebuie notificat ofiterul de

conformitate.

Conturile care poarta numele detinatorului politei de
asigurare sau al unui beneficiar desemnat. Plata

Plititi cererea de despagubire in unei creante catre o terta parte ar echivala cu

acel cont pe baza faptului ca detaliile au fost spalarea banilor.
furnizate de detinatorul politei de asigurare?

Trebuie sa informati ofiterul de conformitate cu
privire la aceasta activitate suspecta.
Ce faci?
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3. PRINCIPII ALE CONFORMITATII CRIMINALITATE ECONOMICA

REGULI DE RETINUT

ASIGURATI-VA CA TOATE TARILE S| PARTILE IMPLICATE, PRECUM SI
SUBIACENTELE ACOPERITE, NU FAC OBIECTUL UNOR SANCTIUNI

INTERNATIONALE.

@ CE TREBUIE SA STITI

e In cadrul politicii sale de sanctiuni globale, activitatea.
Coface respecta rezolutiile emise de Consiliul e Coface interzice acoperirea oricirei operatiuni
de Securitate al Organizatiei Natiunilor Unite care implica, direct sau indirect, persoane sau
(ONU), precum si legile si reglementarile entitati (inclusiv clienti, furnizori, distribuitori,
Uniunii Europene (UE), ale Frantei si ale alte parti, agenti sau angajati) care fac
Oficiului pentru Controlul Activelor Straine obiectul masurilor de Tnghefare a activelor
(OFAC) din cadrul Departamentului de impuse de ONU, UE, Franta, OFAC sau alte
Trezorerie al Statelor Unite. liste de sanctiuni locale relevante.

e In plus, Coface respecta orice legi si

reglementari locale suplimentare privind
sanctiunile in tarile in care isi desfasoara

AN o
%‘ CE TREBUIE SA FACETI

Respectati Binding Corporate Rules (BCR).
Aprobate de Autoritatea franceza pentru
protectia datelor la 30 ianuarie 2025. Aceste
reguli asigura o protectie adecvata si
consecventa a datelor cu caracter personal in
cadrul Grupului Coface atunci cand se
transfera date cu caracter personal catre tari
din afara Spatiului Economic European. BCR
garanteaza, de asemenea, un cadru securizat
care respecta principiile impuse de GDPR.

Respectati reglementarile si procedurlle

aplicabile in toate tarile in care va desfasurati
activitatea.

Verificati tranzactia subiacenta si asigurati-va
ca aceasta nu implica tari, persoane, bunuri

sau activitati care fac obiectul unor sanctiuni
mternatlonale

Verificati toate partile implicate in activitatea

dumneavoastra (parteneri de afaceri,
furnizori, intermediari, terti etc.).

Respectatl procedurile privind ,,Cunoastere

clientelei”, sanctiunile internationale si
bunurile cu dubla utilizare.

Coface nu va acoperi vanzarile de produse
care nu respecta sanctiunile internationale.

Nu cooperati cu onicio practica comerciala
restrictiva care este interzisa sau sanctionata
in conformitate cu Regulile si Politicile Coface
sau cu legislatia locala aplicabila.

Consultati-va managerul daca o operatiune
implica un conflict intre Politicile Coface si
legile locale aplicabile (de exemplu, legile
adoptate de Canada, Mexic si membrii
Uniunii Europene care blocheaza anumite
restrictii din SUA).



,@ CE TREBUIE SA URMARITI

e Orice fapt care sugereaza o eventuala
incercare a clientului dumneavoastra de a se
sustrage de la sanctiuni.

@ Raspunsuri evazive, reticente sau in orice alt
mod nesatisfacatoare din partea unui client
la intrebarile privind tranzactia subiacenta
referitoare la utilizarea final3, utilizatorul final,
datele de livrare sau locatiile de livrare.

e Implicarea unor parti sau activitati suspectate
de orice legatura cu dezvoltarea de arme
biologice, chimice sau nucleare, sau de

0)
!

rachete balistice.

Operatiuni care implica o tara aflata sub
embargou, un cetatean sau un reprezentant
al unei tari aflate sub embargou sau o
persoana sau entitate care face obiectul
unei sanctiuni guvernamentale.

Polite cu informatii incomplete privind
operatiunea subiacenta (de exemplu, pretul
indicat nu reflecta intreaga valoare,

descrierea bunurilor este incompleta sau
tara de origine nu este identificata corect).

|

IN PRACTICA

Ce faceti?

) Informati imediat ofiterul de confor-
mitate.




3. PRINCIPII ALE CONFORMITATII CRIMINALITATE ECONOMICA

REGULI DE RETINUT

FITI ATENTI LA INCONSECVENTE; RESPECTATI PROCEDURILE DE CONTROL,
KYC S| SEGREGAREA SARCINILOR; RAPORTATI CAZURILE SUSPECTE.

CE TREBUIE SA STITI

® Responsabilitatea privind prevenirea,

identificarea si raportarea fraudei este atat
corporativa, cat si individuala.

® Coface si angajatii sai sunt obligati sa dea
dovada de diligenta si sa raporteze prompt
orice problema. Atunci cand angajatii
actioneaza cu buna-credinta si raporteaza
prompt un incident potential suspect sau
fraudulos, se reduc riscurile de proceduri
judiciare si pierderi financiare.

Coface se supune tuturor dispozitiilor
Codului asigurarilor si ale Codului monetar si
financiar, precum si cerintelor legale si de
reglementare locale (pentru toate liniile de
afaceri), inclusiv instituirea de sisteme de
monitorizare si control al riscurilor.

Nerespectarea cerintelor legale poate fi
considerata o infractiune si poate avea
consecinte grave.

k w
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Urmati procedurile Customer Due Diligence,
Know Your Intermediary si Know Your
Supplier.

Trebuie sa intelegeti scopurile comerciale
pentru care sunt utilizate produsele si
serviciile Coface.

Respectati separarea sarcinilor, in special in
ceea ce priveste platile.

Protejati activele Coface impotriva furtului
sau a deturnarii.

Apelati clientul, partenerul, furnizorul
dumneavoastra, utilizand date de contact
cunoscute si verificate (numar de telefon,
adresa de e-mail etc.) inaintea oricarei plati
catre un cont bancar nou.

Asigurati-va ca aveti o factura autentic3,
validata pentru fiecare plata.

Raportati cazurile de suspiciune de frauds;
contactati-va managerul sau corespondentul
de frauda al entitatii.



,@ TREBUIE SA URMARITI

Un detinator de polita de asigurare care
adauga sau creste acoperirea cu putin timp
inainte de a depune o cerere de despagubire.
Cerere de urgenta, comanda incheiata fara
negocieri de pret.

Multe solicitari intr-o perioada scurta de timp.
Numeroase apeluri telefonice insistente din
partea cumparatorului, trimiterea spontana
de informatii de catre cumparator.

Doar un numar de telefon mobil pe comanda
si/sau un cont de e-mail gratuit, cum ar fi

(¢
oo
G fa

IN PRACTICA

Odata ce limita mare de credit este exclusa,
puteti semna o polita cu acest client potential?

adresele Yahoo, Gmail si Hotmail.

Produsele vandute sunt in contradictie cu
activitatea asiguratului sau a cumparatorului.

Factura si locul de livrare sunt diferite,
fara ca aceasta adresa de livrare sa fie
confirmata in informatiile noastre.

Documentatie neobisnuita.

® Companii fantoma: in acest caz, politele

sunt emise si primele sunt acceptate de
la asigurati, dar clientul nu este legitim si
adesea nu exista.

) Desi este dificil de stiut daca potentialul client
este o victima sau nu, acesta a demonstrat
fie ca nu face verificari de baz3, fie ca ceea
ce spune nu este demn de incredere. O polita
Coface ar putea fi folosita ca o ,insignha de
respectabilitate” pentru a frauda o institutie de
finantare sau pentru a spala bani.

Departamentul de despagubiri ar trebui

sa efectueze o investigatie suplimentara,
deoarece ar putea exista posibilitatea unei
fraude de asigurare, deoarece societatea ,,A” ar
putea exporta bunuri false dintr-o tara in care
procedurile de expediere nu sunt agreate iar
vanzatorul ar putea produce usor documente
false care atesta livrarea bunurilor care, in fapt,
fie sunt false, fie nici nu au fost trimise.
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3. PRINCIPII ALE CONFORMITATII CRIMINALITATE ECONOMICA

REGULI DE RETINUT

NU OFERITI/ACCEPTATI CADOURI SAU BENEFICII CARE AR PUTEA
INFLUENTA iIN MOD NEJUSTIFICAT DECIZIA CUIVA; MONITORIZATI-
VA CLIENTII, BROKERII, FURNIZORII SI ORICE ALTE CONTRAPARTI;
RAPORTATI ORICE COMPORTAMENT SUSPECT.

CE TREBUIE SA STITI

e Coface are toleranta zero in ceea ce priveste
mita.

Luarea de mita reprezinta oferirea,
promisiunea sau darea (mita activa) sau
solicitarea, cererea sau primirea (mita pasiva)
a unui beneficiu necuvenit citre/de la o
persoana pentru ca aceasta sa efectueze sau
Nu un act in cadrul exercitarii indatoririlor sale
profesionale.

e Beneficiarul poate fi fie un functionar public
sau un angajat din sectorul privat. Poate fi,
de asemenea, o ruda apropiata a persoanei
respective (cum ar fi un membru al familiei)
sau o entitate asociatd, de exemplu o
fundatie sau o societate fantoma

AN v
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e Cereti sfatul ofiterului dumneavoastra de
conformitate daca aveti indoieli.

e Nu oferiti si nu primiti niciodata plati in
bani sub nicio forma (de exemplu, numerar,
cecuri, transferuri bancare, certificate
cadou, cupoane) catre sau de la un client,
un furnizor, un intermediar sau orice alta
contraparte terta.

e Nu oferiti si nu primiti niciodata catre sau
de la un functionar public un cadou sau
un beneficiu, cu exceptia cazuluiin care
exista acordul prealabil scris al ofiterului de
conformitate.

e Informati si consultati-va cu ofiterul
dumneavoastra de conformitate daca primiti
un cadou sau un beneficiu:

- de 200 de euro (sau praguri locale mai
stricte) sau mai mult intr-un interval de timp
de trei luni

- o valoare cumulata de 500 de euro (sau
praguri locale mai stricte) sau mai mult intr-
un interval de timp de trei luni.

e Cadoui

tFde divertisment
a deconta cheltuielile de c

e Un beneficiu necuvenit poate consta in bani

sau orice lucru de valoare, inclusiv bunuri
si servicii, cadouri, calatorii, divertisment,
promovari sau distinctii, atribuirea unui
contract, unui permis oficial sau a unei
decizii administrative.

Un beneficiu necuvenit poate fi direct
(mita, comision necuvenit, plata de
facilitare, cadouri sau avantaje generoase,
suprafacturare) sau indirect (donatii catre
partide politice, organizatii caritabile,
sponsorizari, oferte de angajare).

Folosirea reala sau presupusa a influentei

(trafic de influenta) asupra unei persoane

publice este, de asemenea, inclusa in sfera
mitei.

ale clientilor, asigurati-va ca intelegeti

si respectati cerintele legale aplicabile,
Procedura privind cadourile si beneficiile,
Codul de combatere a mitei al Coface si
normele proprii ale clientului.

Asigurati-va ca inregistrati cu exactitate

aceste cheltuieli autorizate pentru a reflecta
adevarata natura a tranzactiei.

Aveti grija sa nu creati aparentele unei atentii
lipsite de profesionalism.

Nu efectuati niciodata plati de facilitare.
Platile de facilitare sunt beneficii acordate
pentru a accelera un serviciu administrativ de
rutind pe care platitorul este deja indreptatit

sa 1l primeasca din punct de vedere legal sau
in alt mod.

Nu oferiti niciodata contributii politice
in numele Coface. Va puteti adresa

reprezentantilor grupurilor de interese numai

daca acestia declara oficial ca reprezinta
Coface.

Puteti sponsoriza o organizatie caritabild, dar
trebuie sa va asigurati ca scopul entitatii
sprijinite nu este acela de a ascunde mita.
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e Oferirea sau primirea oricarui cadou in
valoare de 200 de euro (sau praguri locale
mai stricte) sau mai mult, eventual sub forma
unui articol publicitar.

e O invitatie gratuita sau la un pret
semnificativ redus la un eveniment cultural,
artistic sau sportiv cu o valoare de 200 de
euro (sau praguri locale mai stricte) sau mai
mult.

e O invitatie gratuita sau la un pret
semnificativ redus pentru o calatorie in
interes de serviciu sau de placere pentru o
valoare de 200 de euro (sau praguri locale
mai stricte) sau mai mult.

e Orice cerere de plata de urgenta si anormala
prin intermediul unei societati fictive.

e Orice solicitare de punere la dispozitie de
urgenta si anormala de fonduri pentru
decontarea unor cheltuieli mari in beneficiul

(
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IN PRACTICA

Este vorba de mita?

unor terte parti.

Un cuantum al comisioanelor neobisnuit
de ridicat sau platit intr-un mod atipic (de
exemplu, cont separat sau jurisdictie).

Suprafacturare semnificativa in cadrul
contractului, fara un motiv intemeiat.

Reduceri semnificative ale primelor,
comisioanelor sau ale pretului solicitate de
parteneri fara un motiv intemeiat.

Reduceri semnificative ale pretului platit
catre un furnizor sau un intermediar fara un
motiv intemeiat.

Intalniri informale cu reprezentanti ai unor
companii private sau publice pentru a ajunge
la un acord privind achizitii publice.

Orice cerere de plata de facilitare.

) intimp ce networking-ul face parte din munca
unui agent de vanzari, distractiile si cheltuielile
trebuie sa fie rezonabile si proportionale. Ar
putea deveni mita daca suma cheltuita pentru a
distra o persoana este disproportionata fata de
cea cheltuita pentru alti brokeri.

Suma potentiala pare sa fie considerabil mai
mare decat plafonul de 200 de euro. Aceasta
invitatie nu pare sa indeplineasca criteriile
rezonabile si adecvate pentru a contribui la
stabilirea, mentinerea si dezvoltarea de bune
relatii intre partenerii comerciali. Recomandarea
este de a refuza aceasta invitatie si de a informa

ofiterul de conformitate.

Consultantul local poate avea competente si
cunostinte specifice care ar putea imbunatati
sansele de obtinere a licentei. Dar acest lucru ar
putea expune Coface la riscul de a fi implicata
intr-un sistem de mituire a functionarilor publici,
ceea ce constituie o infractiune penala. Trebuie
sa va coordonati cu Departamentul Juridic al
Grupului, sa va asigurati ca se vor efectua lucrari
reale si ca se pastreaza dovezi in acest sens.
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PROTECTIA CLIENTILOR SI A DATELOR

PROTECTIA CLIENTILOR

Protectia clientilor

NU VINDETI PRODUSE NECORESPUNZATOARE CLIENTILOR;
NU DESFASURATI ACTIVITATI FARA MANDATUL CLIENTULUI;
NU OMITETI INFORMATIILE DATORATE LEGAL CLIENTILOR.

CE TREBUIE SA STITI

Riscul de conduita profesionala este ,riscul la
care sunt expusi clientii, asiguratorii, sectorul
asigurarilor sau piata asigurarilor, care rezulta
din faptul ca asiguratorii si/sau intermediarii
isi desfasoara activitatea intr-un mod care nu
asigura tratamentul corect al clientilor”.
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e Includeti consideratii privind riscurile de

conduita in dezvoltarea de noi produse.

Asigurati-va ca procesele de integrare a
clientilor sunt aplicate corect si respectati
procedura de gestionare a reclamatiilor
clientilor.

Monitorizati adecvarea produselor in toate
etapele relatiei cu clientii.

Instruiti personalul cu privire la distribuirea
asigurarilor.

Integrati consideratiile privind riscul de
conduita in programele de stimulare a
vanzarilor.

e intregul ciclu de viata al produsului face

obiectul diferitelor tipuri de probleme de
conduita: produse noi, vanzari, cereri de
despagubire, servicii pentru clienti.

Asigurati-va ca atat Coface, cat si partenerii
sdi sunt autorizati sa vanda produsul
clientului.

Oferiti explicatii in timp util societatilor ori de
cate ori o limita de credit este modificata sau
anulata.

Informati detinatorul politei de asigurare

cu privire la noi informatii relevante despre
clientii sai asigurati, de exemplu, modificari
semnificative ale bonitatii unuia dintre
debitori sau evolutii ale solvabilitatii acestuia.
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® Produse care nu reprezintd un raport e Proces complex de solicitare a
calitate-pret corect. despagubirilor.
® Procesele de vanzare care nu sunt potrivite e Niveluri ridicate de nemultumire a clientilor
nevoilor clientilor. in ceea ce priveste procesul de solutionare a
® Masurile de recompensare sunt neclare sau cererilor de despagubire.
g: fgr:‘qt 'Eéfgr?ge 'grg‘oonilsci“qég sg?\eggle e Incercarile de a reduce costurile agregate ale
u P uldrde vanzari. cererilor de despagubire prin nesolutionarea
® Intermediari si brokeri cu un sistem de sau intarzierea solutionarii cererilor de
conformitate slab si care nu sunt familiarizati despagubire valabile.

cu valorile si strategia Coface. . . C .
e Explicarea insuficienta a motivelor de refuz.

e Bariere in calea reclamatiilor.

‘mEm
IN PRACTICA

Ce faceti?

) Comitetul de produs trebuie implicat, iar
cerintele de reglementare trebuie luate in
considerare inainte de lansarea produsului.
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3. PRINCIPII ALE CONFORMITATII PROTECTIA CLIENTILOR SI A DATELOR

Confidentialitatea si protectia datelor

DE RETINUT
RESPECTATI DREPTUL LA INTIMITATE.

CE TREBUIE SA STITI

e Majoritatea tarilor in care Coface isi
desfasoara activitatea au reglementari stricte
privind colectarea si utilizarea ,datelor cu
caracter personal” ale consumatorilor (orice
date care pot identifica direct sau indirect un
individ).

e in plus, multe tari reglementeaza datele
cu caracter personal ale reprezentantilor

k ~
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e Invatati si respectati urmatoarele, acestea
aplicandu-se datelor cu caracter personal, si
anume:

- Legile si reglementarile aplicabile ale
jurisdictiilor din care sunt colectate datele
cu caracter personal si in care acestea sunt
prelucrate sau utilizate;

- Politicile de confidentialitate ale Coface si
ale societatii dumneavoastra locale;

- Orice obligatii contractuale care se aplica.

e Colectati, procesati, utilizati si stocati datele
cu caracter personal relevante numai in
scopuri comerciale legitime.

e Atunci cand este posibil, anonimizati datele
sau eliminati, criptati si/sau modificati
informatiile personale sau confidentiale.

e Limitati accesul la datele confidentiale sau la
datele cu caracter personal la persoanele care
au nevoie de acestea in scopuri comerciale
legitime.

e Protejati datele confidentiale sau personale,
in special in timpul telemuncii.

companiei in cadrul tranzactiilor intre
companii.

Coface se angajeaza sa trateze datele cu
caracter personal in mod responsabil si in
conformitate cu legile aplicabile privind
confidentialitatea si securitatea datelor.

Informati-va imediat managerul, ofiterul
de confidentialitate a datelor (,DPO") sau
ofiterul de conformitate daca aflati:

- ca datele cu caracter personal au fost
utilizate cu incalcarea prezentei politici;
- Ca securitatea oricarui sistem sau

dispozitiv care contine date cu caracter
personal a fost compromisa.

Nu consultati informatiile confidentiale in
mijloacele de transport in comun..

,@ CE TREBUIE SA URMARITI

Controale inadecvate de acces sau de
securitate a datelor cu caracter personal,
cum ar fi trimiterea prin e-mail a datelor

cu caracter personal catre un grup mai mare
decat este necesar in mod legitim sau
documente cu acest fel de date lasate la
imprimanta, unde le pot vedea alte persoane.
Impartasirea datelor cu caracter personal cu
terti neafiliati, cum ar fi vanzatorii sau
furnizorii, care nu dispun de garantii de

securitate adecvate sau de restrictii privind
utilizarea informatiilor.

Transferuri de date cu caracter personal intre

tari, fara a lua in considerare cerintele legale
aplicabile.
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Puteti
trimite informatiile clientului pe e-mailul
personal pentru a continua sa lucrati de acasa?

Ce ar trebui sa faceti?

Poate persoana in cauza sa ceara sa vada ce
este scris despre ea in raport?

Nu, in niciun caz informatiile nu trebuie divulgate,
datele financiare trebuie pastrate ca fiind
confidentiale.

Nu, informatiile despre clienti trebuie sa ramana
intotdeauna in cadrul societatii, iar conturile de
e-mail personale nu trebuie folosite niciodata
pentru a transmite informatii confidentiale.

Ar trebui sa evitati pe cat posibil schimbul de
informatii despre clienti cu tertii. Daca acestia

au intr-adevar nevoie sa acceseze baza de date,
atunci trebuie sa va asigurati ca in contract exista
clauze de confidentialitate adecvate. Aceste clauze
trebuie sa fie conforme cu standardele grupului

in materie de protectie a datelor. in orice caz,

un astfel de contract ar trebui revizuit de catre
departamentul juridic/de conformitate.

Protectia datelor acopera directorii, angajatii si orice
persoana identificabila. Daca precizati functia unei
persoane fara a-i scrie numele, atunci persoana

respectiva devine identificabila si intra sub incidenta
protectiei datelor.
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3. PRINCIPII ALE CONFOMITATII PROTECTIA CLIENTILOR SI A DATELOR

Securitate IT

DE RETINUT

PROTEJATI INFORMATIILE, RETELELE SI DISPOZITIVELE IT ALE
COFACE iMPOTRIVA RISCURILOR CIBERNETICE.

CE TREBUIE SA STITI

e in calitate de utilizator, reprezentati ultima e Mesaje sau activitati suspecte pe computerul
linie de aparare. dumneavoastra pot fi indicia ale unor actiuni

e Internetul poate fi utilizat in scopuri ostile. rau intentionate.

e Platformele de mesagerie - instant sau nu -

e Dispozitivele USB pot sa infecteze faciliteaza insusirea unei false identitati.

dispozitivele IT. . . . .
e Niciun angajat Coface nu va va solicita datele

de autentificare; nu le dezvaluiti nimanui.

e Utilizati doar aplicatiile puse la dispozitie de
Coface pentru stocarea si schimbul de date.

k v
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e Nu incercati sa dezactivati functiile de

securitate si aplicati instructiunile date, de la Cb
distanta sau din incinta Coface. O O IN PRACTICA
e Recunoasteti phishing-ul, fiti atenti A

la incercarile de a obtine in mod
necorespunzator informatii Coface sau la
actiuni frauduloase. 1n caz de indoieli, nu
deschideti un atasament, nu dati clic pe un
link suspect si alertati imediat echipa de
securitate cibernetica.

Cum ar trebui sa procedati?

e Nu dezvaluiti niciodata parolele; respectati
regulile privind complexitatea si reinnoirea
parolelor.

e Nu utilizati niciodata parola de autentificare
ca angajat Coface pentru site-uri externe. Ce faceti?
Alegeti cate o parola diferita pentru fiecare
site/aplicatie.

e Lucrati doar in fisiere gazduite pe serverele
Coface, pentru a asigura ca sunt salvate
corect.

e Fiti vigilenti si nu insistati sa accesati site-uri
blocate de Coface. Nu incercati sa le accesati Ce faceti?
prin mijloace alternative.

e Daca aveti dubii cu privire la orice activitati/
aspecte, contactati cybersecurity@coface.

com




Accesarea linkului poate fi o modalitate prin care
expeditorul poate introduce programe malware
in retea.

) Datele de autentificare nu trebuie partajate; ele
sunt personale si netransferabile. Contactati
echipa IT pentru a va oferi o solutie viabila.

) »Social engineering” este o forma de manipulare
pentru a-i determina pe oameni sa dezvaluie
informatii. Nu oferiti niciodata informatii prin
telefon. Orice transmitere a informatiilor de acest
gen presupune semnarea in prealabil a unui acord
de confidentialitate (Non-Disclosure Agreement).
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3. PRINCIPII ALE CONFORMITATII PROTECTIA CLIENTILOR SI A DATELOR

Siguranta si continuitatea afacerii

DE RETINUT

ASIGURATI SIGURANTA ANGAJATILOR, A FACILITATILOR, A
INFORMATIILOR, A ACTIVELOR INFORMATICE S| A ACTIVITATII.

CE TREBUIE SA STITI

e Fiecare entitate Coface implementeaza un
plan riguros si cuprinzator de securitate si
de gestionare a crizelor pentru a proteja
securitatea personalului, a locurilor de
munca, a informatiilor si a afacerilor.
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® Respectati regulile definite in planul de
evacuare.

® Respectati regulile privind accesul in/iesirea
din spatiile Coface, inclusiv purtarea
ecusonului adecvat.

® Asigurati-va ca doar personalul autorizat

poate accesa spatiul Coface si facilitatile
acestuia.

® Protejati bunurile Coface de furt sau
delapidare.

e |dentificati si raportati orice semnale de
agresiune la locul de munca.

,@ CE TREBUIE SA URMARITI

® Persoane care nu poartd ecusoane
corespunzatoare in spatiile Coface.

® Materiale IT nesecurizate, cum ar fi laptopuri,

servere, USB etc.

® Protectia necorespunzatoare a materialelor
periculoase.

e Planul de siguranta si de gestionare a crizelor

al Coface include masuri de prevenire a
terorismului si a altor acte criminale care
acopera angajatii, facilitatile, informatiile,
infrastructura tehnologica (IT), continuitatea
activitatii si gestionarea crizelor.

Efectuati verificari corespunzatoare ale
antecedentelor noilor angajati si contractori,
ori de cate ori este permis de lege.

Asigurati-va ca furnizorii cheie ai Coface
au planuri de continuitate care vor asigura
sustenabilitatea activitatii lor.

Respectati regulile de sanatate si siguranta.
Creati si mentineti un mediu de lucru sigur,
asigurand securitatea si protectia sanatatii
tuturor angajatilor.

Zonele nesecurizate in care numai personalul
autorizat are voie sa intre.

Reclamatii privind siguranta, primite din
partea angajatilor, clientilor sau vecinilor.

Intrarea neautorizata intr-o locatie.

e Derularea unei afaceri cu un client, furnizor

sau orice partener fara o verificare adecvata.



IN PRACTICA

Nu permiteti interventia cuiva asupra sistemelor
decat daca ati fost instiintat in mod oficial de
catre departamentul IT.

Indrumati colegul catre echipa de securitate sau
catre departamentul de resurse umane pentru a

Ce faceti? obtine un card de acces inlocuitor.
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ETICA PROFESIONALA

ETICA

DEZVALUITI ACTIVITATILE, INTERESELE SAU RELATIILE DUMNEAVOASTRA
CARE AR PUTEA INTRA IN CONFLICT CU RESPONSABILITATILE
DUMNEAVOASTRA FATA DE COFACE; NU UTILIZATI RESURSELE COFACE iN

INTERES PERSONAL.

CE TREBUIE SA STITI

Nimic din ceea ce faceti, la locul de munca
sau in timpul liber, nu trebuie sa interfereze
cu responsabilitatile dumneavoastra fata de
Coface. Nicio activitate desfasurata la locul
de munca sau acasa nu ar trebui sa afecteze
reputatia sau bunul nume al Coface.

k ~
%‘ CE TREBUIE SA FACETI

e Declarati in scris managerului

dumneavoastra si ofiterului de conformitate
al unitatii toate activitatile externe, interesele
financiare sau relatiile pe care le aveti si care
ar putea constitui

- fie un conflict,

- fie aparenta unui astfel de conflict.

e Fiti rezonabili in toate relatiile personale si de

afaceri care nu tin de munca dumneavoastra
la Coface.
Evitati actiunile sau relatiile care pot cauza

potentiale conflicte sau pot crea aparenta
unui conflict cu munca dumneavoastra sau

cu interesele Coface

e Folosirea abuziva a resurselor sau a influentei

Coface este, de asemenea, interzisa.

Trebuie sa luati in considerare modul in care
ar putea aparea actiunile dumneavoastra si
sa evitati perceptia unui conflict de interese.
Chiar si atunci cand nu se intentioneaza
nimic rau, aparitia unui conflict poate avea
efecte negative.

Nu folositi resursele Coface, proprietatea
intelectuald, timpul sau facilitatile Coface in
interes personal - inclusiv echipamentul de
serviciu, e-mailul si aplicatiile informatice.

Sesizati orice situatie in care un membru al
familiei sau o ruda apropiata are sau poate
avea o relatie de afaceri cu un concurent,
partener, client sau furnizor al Coface.

Obtineti aprobarea Departamentului de
conformitate inainte de a accepta pozitii

de director sau administrator in cadrul unei
societati externe in timp ce sunteti angajat
Coface, in special daca organizatia are o
relatie cu Coface sau ar putea sa se astepte la
un sprijin financiar sau de alta natura.



,® CE TREBUIE SA AVETI IN VEDERE

Interese financiare intr-o companie care ar ® Acordarea de contracte catre furnizori care
putea afecta sau parea sa afecteze interesele sunt membrii ai familiei sau prieteni apropiati
Coface sau deciziile luate (de exemplu, un fara informarea prealabila si aprobarea

client, un furnizor sau o investitie). Coface.

Locuri de munca cu norma partial3, pe care Utilizarea abuziva a resurselor Coface, a

le indepliniti utilizand orele, echipamentele pozitiei sau influentei dumneavoastra pentru
sau materialele Coface. a promova sau a sprijini o activitate externa.
Cadouri cu valoare mai mare decat cea Angajarea, promovarea sau supravegherea
nominala din partea furnizorilor, clientilor sau directa a unui membru al familiei sau a unui
concurentilor, in special daca luati decizii (in prieten apropiat.

numele Coface) care i implica. Relatii personale care pot intra in conflict cu
Reduceri personale sau alte avantaje responsabilitatile dvs. fata de Coface sau care
acordate de furnizori, prestatori de servicii pot compromite interesele companiei.

sau clienti, de care beneficiati exclusiv.

Q. 3
O O INPRACTICA
(a0

) Nu. Trebuie sa va informati managerul direct si
ofiterul de conformitate, pentru a se desemna un
alt membru al echipei pentru a face o oferta.

Ar trebui sa dati oferta de pret?

) Un conflict de interese nu este in sine un lucru rau,
dar trebuie raportat. in acest exemplu, ar trebui sa
raportati aceasta relatie ofiterului de conformitate
local, care va analiza ce masuri ar putea fi luate
pentru a evita orice conflict de interese. De
asemenea, trebuie s3 evitati orice situatie/decizie

Ce faceti? : : . "
5 care ar putea implica un conflict de interese.

) Partajarea de informatii cu concurenta ar putea
constitui o infractiune in tara dumneavoastra
si ar putea fi considerata un comportament

Ce faceti? coluziv. Prin urmare, nu trebuie sa dati

niciodata informatii prietenilor/frudelor care
lucreaza pentru un concurent.in plus, trebuie
sa raportati aceasta relatie Departamentului de
Conformitate.

Ar trebui sa refuzati respectuos acest cadou.

Primirea unui cadou cu aceste caracteristici

ar putea sa va afecteze obiectivitatea in luarea
Ce faceti? deciziilor. In plus, trebuie sa raportati orice cadou

care nu este rezonabil sau care este prea scump

(peste 200 de euro sau un prag local mai strict).

Exista un conflict de interese si ar trebui sa
delegati cazul unui alt membru al echipei. intre
timp, nu oferiti niciun ajutor, deoarece este lipsit
de etica, chiar daca nu implica nicio recompensa.

Ce faceti?



3. PRINCIPII ALE CONFORMITATII ETICA PROFESIONALA

Relatiile cu furnizorii

DE RETINUT
ASIGURATI-VA CA SOCIETATEA COFACE LUCREAZA NUMAI CU FURNIZORI
CARE RESPECTA CERINTELE LEGALE LOCALE S| ALTE CERINTE LEGALE
APLICABILE, PRECUM S| ORIENTARILE COFACE PRIVIND CRIMINALITATEA
ECONOMICA, PROTECTIA CLIENTILOR SI A DATELOR, PRECUM Sl
PROTECTIA MUNCII, DREPTURILE OMULUI, A MEDIULUI, A SANATATII SI A

SIGURANTEL
@ CE TREBUIE SA STITI
® Relatiile Coface cu furnizorii se bazeaza pe e Respectarea normelor Coface ajuta la
practici legale, eficiente si corecte. asigurarea faptului ca relatiile cu furnizorii
e Coface se asteaptd ca furnizorii sii s3 nostri nu vor afecta reputatia Coface.

respecte legile referitoare la criminalitatea
economica, la protectia clientilor si a datelor,
precum si la protectia muncii, drepturile
omului, a mediului, a sanatatii si a sigurantei.

k ~
é‘ CE TREBUIE SA FACETI

o Respectati reglementarile relevante privind
relatiile cu furnizorii.

e Derulati afaceri numai cu furnizori care
respecta reglementarile relevante si
orientarile Coface referitoare la criminalitatea
economica, la protectia clientilor si a datelor,
precum si la protectia muncii, a mediului, a
sanatatii si a sigurantei.

o Respectati procedurile stabilite in politica de
achizitii a Coface.

e Oferiti furnizorilor o oportunitate competitiva
de a castiga contracte cu Coface in urma
unei licitatii deschise si competitive.

e Protejati informatiile confidentiale si cele
aflate In proprietatea Coface, precum si orice
informatii oferite de un furnizor, printr-un
acord de confidentialitate (non-disclosure
agreement).

e Protejati datele personale oferite de furnizori.




,@ CE TREBUIE SA URMARITI

e Alegerea furnizorilor pe orice altd baza decat ® Furnizori care par si nu respecte standardele
cea a licitatiei deschise si competitive. referitoare la criminalitatea economicj, la

e Potentiale conflicte de interese in selectarea protectia clientilor si a datelor, precum si la
furnizorilor, cum ar fi acceptarea de cadouri protectia muncii, a mediului, drepturile
nepotrivite sau alte obiecte de valoare. omului, a sanatatii si a sigurantei.

e incredintarea de date cu caracter personal
sau de informatii confidentiale furnizorilor
fara o asigurare in prealabil ca acestia dispun
de masuri tehnice, fizice si organizatorice

adecvate pentru a preveni accesul sau
utilizarea neautorizata.

e Directionarea afacerilor catre un furnizor
detinut sau administrat de membri ai familiei
sau de prieteni apropiati fara aprobarea
prealabila a conformitatii.

(=

O O INPRACTICA
N
Departamentul de Achizitii al Grupului trebuie
sa fie implicat atunci cand valoarea produsului/
serviciilor depaseste suma autorizata in tara
Puteti semna contractul direct cu dumneavoastra. Cu exceptia sumelor mici, ar
aceasta societate? trebui sa se recurga la licitatii competitive.

Datele cu caracter personal sunt protejate. Trebuie
sa va consultati cu Departamentul de Conformitate
inainte de a impartasi orice informatie.

Furnizati aceste

informatii?

Reputatia si responsabilitatea legala ale Coface
ar putea fi afectate de catre furnizorii care nu
I respecta reglementarile privind munca (inclusiv
Ce faceti? munca fortata sau munca copiilor) si drepturile
omului. Ar trebui sa impartasiti ingrijorarea
dumneavoastra cu echipa de conducere.
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3. PRINCIPII ALE CONFORMITATII

PIATA

Insider trading

DE RETINUT

@@ CE TREBUIE SA STITI
o7

e Informatiile privilegiate sunt informatii de
natura exacta care nu sunt publice si care,
daca ar fi divulgate, ar putea afecta in mod
rezonabil pretul unui titlu de valoare sau
ar influenta decizia dumneavoastra de a

cumpara, vinde sau detine un titlu de valoare.

e Folosirea informatiilor care nu sunt publice
de natura precisa pentru beneficiul
dumneavoastra personal sau pentru alte
beneficii personale sau transmiterea acestor
informatii catre alte persoane poate constitui
o incalcare a politicii Coface si poate incalca

legea.

e Informatiile privilegiate pot fi informatii
despre Coface sau despre alte societati,

AN

Ty CE TREBUIE SA FACETI

e Nu cumparati sau vindeti titluri de valoare
ale niciunei societati, inclusiv ale Coface,
fie direct, fie prin intermediul membrilor
familiei sau al altor persoane sau entitati,
atata timp cat aveti cunostinta de informatii
privilegiate despre societate (acest lucru este
cunoscut sub numele de ,utilizare abuziva a
informatiilor confidentiale (Insider trading)”)
si in special cu 30 de zile inhainte de anuntarea
rezultatelor financiare anuale, semestriale si
trimestriale ale societatii.

e Nu recomandati sau nu sugerati unei terte
parti sa cumpere sau sa vanda pe baza unor
informatii privilegiate.

e Pastrati confidentialitatea informatiilor
Coface si nu transmiteti informatii nimanui
din afara societatii, cu exceptia cazului in care
acest lucru este necesar pentru activitatile
comerciale ale societatii

e Invatati si respectati cerintele referitoare
la cumpararea si vanzarea de titluri de
valoare (cum ar fi perioadele in care nu
se tranzactioneaza, tranzactiile personale
de compensare prealabild) daca natura

pe care le aflati in cursul activitatii
dumneavoastra profesionale. Informatiile
privilegiate pot consta, de asemenea, intr-o
conversatie pe care o auziti sau o nota lasata
pe un birou sau la un copiator.

Utilizarea ilegala a informatiilor privilegiate
include cumpararea sau vanzarea de titluri
de valoare ale Coface sau ale oricarei alte
societati despre care detineti informatii
nepublice, dar si furnizarea acestor ,informatii
privilegiate de natura precisa” oricarei

alte persoane care ar putea sa isi bazeze
tranzactiile financiare pe informatiile pe care
le-ati impartasit.

activitatilor sau pozitia dumneavoastra in
cadrul societatii va supune unor astfel de
reguli.

Notificati, in termen de 3 zile lucratoare,
AMF si Coface cu privire la tranzactiile
dumneavoastra cu actiuni Coface
(cumparare, vanzare etc.), atunci cand
valoarea totala a tranzactiilor atinge pragul
de 20.000 de euro intr-un an calendaristic.
Acest lucru se aplica persoanelor cu
responsabilitati de conducere si celor care
le sunt apropiate. in cazul achizitionarii de
actiuni ale altor societati franceze, se aplica
aceleasi praguri, insa pentru societatile
straine trebuie sa va asigurati ca respectati
reglementarile locale.

In cazul in care apar intrebari, consultati-

va superiorul sau Departamentul de
Conformitate sau, in cazul in care sunteti
director al societatii, presedintele consiliului
de administratie inainte de a tranzactiona
titlurile de valoare sau de a dezvalui informatii
despre societate.



,@ CE TREBUIE SA URMARITI

e Informatii care nu sunt publice, de natura
precisa, care, daca ar fi divulgate, ar
putea afecta in mod rezonabil pretul unui
titlu de valoare sau ar influenta decizia
dumneavoastra de a cumpara, vinde sau
detine un titlu de valoare (de ex. un anunt
privind castigurile).

e Cumpararea sau vanzarea unui titlu de
valoare pentru ca auziti sau aflati la locul de
munca informatii despre care credeti ca vor
face ca pretul sa creasca sau sa scada odata
ce vor fi anuntate public.

e Angajarea in activitati de tranzactionare in
momentul unui anunt important al unei
societati.

e Discutarea operatiunilor Coface cu familia si
prietenii.

e Discutii despre ceea ce lucrati sau despre
locul unde mergeti in interes de serviciu sau
despre cine a vizitat biroul.

@) QO IN PRACTICA
) M
) Nu,in niciun caz nu trebuie sa folositi abuziv

informatii confidentiale pentru a obtine un
beneficiu pe piata financiara. in acest exemplu, ati
fi obtinut informatii care nu erau disponibile in mod

Puteti cumpara o parte din aceste actiuni? public si, prin urmare, ati fi avut un avantaj neloial

fata de restul pietei.

Tn multe jurisdictii, utilizarea abuziva a informatiilor

confidentiale este aspru pedepsita si este
considerata infractiune.

Nu puteti utiliza aceste informatii pentru a
tranzactiona pe societatea X, deoarece utilizati
informatii materiale care nu sunt publice.
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3. PRINCIPII ALE CONFORMITATII PIATA

Reguli ale pietei

DE RETINUT

NU TREBUIE SA CONVENITI NICIODATA CU CONCURENTII PENTRU A
STABILI PRETURILE SAU PENTRU A REPARTIZA CLIENTII, PROIECTELE SAU

TERITORIILE.

@g}@ CE TREBUIE SA STITI

Legislatia in materie de concurenta si
antitrust:

- Interzice acordurile sau intelegerile intre
concurenti care submineaza concurenta;

- Reglementeaza comportamentul
societatilor dominante; si

- Necesita examinarea prealabila si, in unele
cazuri, autorizarea fuziunilor, a achizitiilor si

a anumitor alte tranzactii, pentru a preveni
tranzactiile care ar reduce in mod substantial
concurenta.

Aceste legi sunt complexe, au un domeniu
de aplicare global si pot functiona in

k v
% CE TREBUIE SA FACETI

Respectati toate legile si reglementarile
applicable in materie de concurenta, precum
si decretele, ordinele si acordurile cu orice
autoritate de reglementare in domeniul
concurentei privind modul in care se va
desfasura activitatea.

Respectati si intelegeti atat politicile si
procedurile Coface, cat si pe cele specifice
afacerii, iar daca aveti intrebari sau neclaritati,
adresati-va consilierului juridic al companiei.

Nu propuneti si nu incheiati acorduri sau
intelegeri - exprese sau implicite, formale
sau informale, scrise sau orale - cu nici
un concurent cu privire la orice aspect al
concurentei dintre Coface si concurent.

Nu discutati cu un concurent sau cu un
reprezentant al unui concurent: preturi,
oferte, teritorii de vanzari, alocarea clientilor
sau a liniilor de produse, termeni sau conditii
de vanzare, productie, capacitate sau volum
de vanzari, costuri, profituri sau marje de
profit, cote de piata, oferte de produse sau
servicii, clasificarea clientilor sau a furnizorilor,
metode de distributie.

Nu propuneti si nu incheiati acorduri cu
nimeni (inclusiv urenti, agenti, brokeri
sau cli

mod diferit in orice situatie particulara.
Societatea dumneavoastra ofera orientari
specifice privind stabilirea de contacte cu
concurentii, obtinerea si gestionarea datelor
despre concurenti si participarea la asociatii
comerciale, asociatii profesionale, organizatii
de stabilire a standardelor si de certificare

a produselor. in plus, este adesea esential

sa implicati un consilier juridic la inceputul
procesului de dezvoltare de noi initiative
comerciale, avand in vedere numeroasele
incertitudini care apar in aplicarea acestor
legi.

depune o oferta sau la conditiile unei oferte
in cazul in care exista intelegerea ca oferta
este depusa in alt scop decat castigarea
contractului.

Evitati contactele de orice fel cu concurentii
care ar putea crea aparenta unor acorduri sau
intelegeri necorespunzatoare.

Nu propuneti si nu incheiati acorduri sau
intelegeri cu clientii care restrictioneaza
pretul sau alte conditii la care clientul poate
revinde sau inchiria un produs sau un serviciu
unei terte parti.

Nu propuneti si nu incheiati acorduri sau
intelegeri cu furnizorii care restrictioneaza
pretul sau alte conditii la care Coface poate
revinde sau inchiria orice produs sau serviciu.

Consultati-va cu consilierul juridic al societatii
pentru a contribui la reducerea riscurilor

de neconformitate in evaluarea oricarei
propuneri de fuziune, achizitie, asociere

in participatiune sau orice alt aranjament
comercial care ar putea ridica probleme
legate de dreptul concurentei (exemple de
aranjamente care trebuie discutate cu un
consilier juridic sunt enumerate in sectiunea
.Ce trebuie sa urmariti” de mai jos).



,@ CE TREBUIE SA URMARITI

e Acorduri de distributie cu concurentii. e Acorduri care restrictioneaza optiunile unui
client in ceea ce priveste utilizarea unui

e Acorduri exclusive pentru achizitionarea sau .
' serviciu Coface.

vanzarea de produse sau servicii.

e Acorduri pentru a adauga un angajat Coface
in consiliul de administratie al unei alte
entitati.

e Reducerea selectiva a pretului doar pentru
anumiti clienti.

e Gruparea serviciilor.

o T "
O IN PRACTICA

Comportamentul coluziv este interzis in aproape
toate jurisdictiile, deoarece afecteaza grav
concurenta pe piata si economia tarii respective.
In cazul in care primiti o propunere de coluziune,
trebuie sa o respingeti imediat si sa o raportati
ofiterului de conformitate local.

Ce faceti?

Schimbul de informatii sensibile ar putea duce
la comportamente coluzive si, prin urmare, este
strict interzis. In acest exemplu, ar trebui sa

respingeti in mod explicit cererea de informatii
si sa solicitati ca opozitia dumneavoastra sa fie
consemnata in procesul-verbal.

Ce ar trebui sa faceti?

Spuneti clar ca va opuneti unei astfel de
discutii. Scuzati-va imediat din conversatie si
raportati incidentul superiorului dumneavoastra
si ofiterului de conformitate. Ar trebui sa evitati
Ce faceti? toate discutiile legate de preturi sau de aspecte
: legate de preturi, inclusiv reduceri, cu orice
concurent.
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